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Casa abierta al tiempo
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MEDIDAS PREVENTIVAS DE SEGURIDAD INFORMATICA CONTRA LOS
EFECTOS DEL ATAQUE DEL VIRUS “WannaCry”

El virus o software malicioso de nombre “WannaCry” de tipo “rasonware” que ha tenido
afectaciones a nivel mundial esta siendo distribuido accediendo a un link en mensajes de
correo electrénico, tiene como objetivo encriptar los archivos de los equipos de cémputo
para después solicitar un pago por su liberacion.

Es importante seguir las siguientes medidas de seguridad para no comprometer la
integridad de su informacion y la de los demas usuarios en la Unidad.

e Evitar el abrir mensajes de correo electrénico de remitentes desconocidos, tanto del
correo electronico de la Universidad (correo.xoc.uam.mx 6 alumnos.xoc.uam.mx)
como en cuentas personales de servidores de correo como Yahoo, Gmail, Hotmail,
MSN, entre otros.

e No abrir archivos de ningun tipo, ni ingresar a links descritos en algin mensaje de
los cuales tenga duda de su veracidad.

e Para los puntos anteriores, es importante que borren de inmediato y de forma
permanente los mensajes en cuestion.

e Realizar respaldos periodicos de su informacion en algin medio extraible, como
CD’s, DVD’s o dispositivos USB como memorias o discos duros.

¢ Mantener actualizados el antivirus y sistema operativo Windows, si tiene dudas al
respecto no dude en llamar a las extensiones 7348, 7399 6 7341 para dar el soporte
técnico correspondiente.

e Revisar con el antivirus, cualquier tipo de dispositivo de almacenamiento USB que
sea conectado a su equipo de cémputo.

Para cualquier duda o comentario, favor de comunicarse a la Seccién de Analisis y Apoyo
Técnico en las extensiones 7348 6 7399, ademas en la Coordinacién de Servicios de

Computo en la extension 7341.

Es importante su valiosa participacion siguiendo las medidas antes descritas, para
aumentar y fortalecer la seguridad informatica.

Atentamente

Coordinacion de Servicios de CoOmputo



